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1 INTRODUCAO

O processo de implementacdo do Sistema de Gestdo da Seguranca da Informacdo da Assembleia da Republica
(SGSI-AR) compreende o desenvolvimento das seguintes atividades: Diagndstico; Planeamento;
Implementacdo e Operacdo; Monitorizacdo e Avaliagdo; e Melhoria Continua.

Implementagido do SGSI-AR

A implementacdo do SGSI-AR, iniciada no segundo semestre de 2019, tem como objetivo estabelecer a
sistematizacdo de controlos de seguranca da informagdo baseada na norma ISO/IEC 27001: 2013 e estd a ser
desenvolvida em duas fases:

12 FASE - concluida em junho de 2020

o DIAGNOSTICO DA SITUAGAO ATUAL: consistiu na compreensdo do negdcio, na determinacdo do gap entre
os requisitos standard e as praticas atuais;

e PLANEAMENTO DO SISTEMA: 0 Planeamento do SGSI-AR compreendeu o desenvolvimento das seguintes
atividades:

v" Desenhar o modelo de administracdo de seguranca da informacao
v Elaborar a politica geral de seguranca da informac3o
v" Documentar as politicas operacionais, processos e procedimentos do SGSI
v" Elaborar o roadmap estratégico de implementacdo do SGSI
22 FASE - iniciada em julho de 2020

e IMPLEMENTACAO E OPERAGCAO: consiste em implementar e operacionalizar a politica de seguranca da
informagdo através de controlos e medidas de seguranga da informagdo, de processos e de
procedimentos;

e MONITORIZAGAO E AVALIAGAO: inclui a realizagdo de controlos e praticas necessdrias para avaliar a
eficiéncia e a eficacia do SGSI-AR, com o objetivo de melhorar o desempenho do sistema;

e MANUTENGAO E MELHORIA: compreende a execuc¢do de agdes corretivas e preventivas com base nos
resultados da avaliagdo, com o objetivo de assegurar a melhoria continua do SGSI-AR.

2 OBIETO

Ap0ds a conclusdo da 12 Fase do processo de implementagcdo do SGSI-AR (Diagndstico da Situacdo Atual e
Planeamento do Sistema), foi elaborado o respetivo Relatério de Avaliagdo onde sdo apresentadas as
principais concluses do diagndstico, com resultados do gap analysis e recomendacdes de acbes a desenvolver
em fungdo de observagGes e de evidéncias das praticas de seguranga de informacdo na AR, face aos requisitos
da norma ISO 27001:2013.
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O presente Caderno de Encargos tem por objeto a aquisicao de servigos de apoio em regime de outsourcing
para a gestdo do sistema de Seguranca da Informacao da Assembleia da Republica, que compreende a
implementacdo e operacionalizacdo das recomendacgdes do Relatério de Diagndstico do SGSI-AR, que a seguir
se descrevem.

3 DESCRIGCAO DOS SERVIGCOS A PRESTAR

De acordo com o cronograma do plano de implementacdo dos sistemas em questdo, a fase subsequente do
processo é a Implementacdo e Operacdo, ou seja, implementar as politicas operacionais, procedimentos,
modelos e processos definidos na fase de planeamento.

Para melhorar a eficdcia e a eficiéncia na gestdao da Administracdo de Seguranca da Informacao foi adquirida
uma plataforma de software que permite a gestdo de forma estruturada da Documentagdo (manuais, planos
e politicas operacionais, procedimentos, processos, modelos, relatdrios e a declaracdo de aplicabilidade); de
Incidentes de Seguranca da Informacdo; de Auditorias ISO 27001; do Risco; de Inquéritos, de Questionarios,
de Awareness e E-learning, que estdo a ser desenvolvidos no ambito da implementagdo do SGSI-AR.

Tendo em consideracdo o facto de a drea de Administracdo de Seguranca da Informacao dispor atualmente
de um unico funciondrio, a implementacdao em tempo Util das recomendagdes apresentadas no Relatério de
Diagndstico so serd exequivel através de recurso a servigos de apoio para a Administracao de Seguranga de
Informacdo, em regime de outsourcing.

No desenvolvimento das atividades descritas nesta prestagdo de servicos, os entregaveis abaixo
discriminados deverao ser disponibilizados na plataforma de SGSI-AR.

3.1 Preparagao

Atividades Entregaveis Duragao
Acompanhamento das aprovagfes e comunicacao/partilha Acompanhamento pela 2 meses
dos elementos do SGSI desenhados no SGSI. Equipa CISOaaS da

execucgao das iniciativas e

Coordenar na Formagé&o/Consciencializagdo do SGSI atividades do SGSI

desenhado na organizacéo para todas as partes
interessadas. Acdes de
formagé&o/consciencializagéo

Acompanhar no estabelecimento e nomeagéo dos perfis, .
(conteldos e aulas)

responsabilidades e autoridades do SGSI.

Acompanhar na identificacdo das competéncias ou
necessidades de competéncias para os perfis e
responsabilidades do SGSI.
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3.2 Avaliagao e Tratamento do Risco

Atividades Entregaveis Duragao
Coordenar o levantamento e inventéario da informagao Base de dados do 4 meses
Inventario

Coordenar a avalia¢éo de risco de seguranca da informacao
de acordo com a metodologia definida na AR.

Acompanhar a execucéo do plano de tratamento de risco de

Seguranca da Informagao.

Registo e relatério de
avaliacdo de risco

Plano de tratamento de

risco
3.3 Operagao do SGSI
Atividades Entregaveis Duragao
Acompanhamento das atividades do Roadmap estratégico — Acompanhamento pela 8 meses

Planos de acdo SGSI.

Planeamento e acompanhamento da comunicacdo dos
Objetivos de Sl a toda a organizacéo.

Rever e Documentar todas as Politicas, Procedimentos, SoA e
Processos Operacionais de Sl exigidas pela norma e

identificadas na avaliagcdo de risco.

Planeamento e acompanhamento da revisdo pela Gestéao.

Planeamento e acompanhamento das Revisfes de Acessos
(I6gico e fisicos), Auditorias técnicas e Internas do SGSI.

Coordenar o levantamento de necessidades de formacéo,
planeamento e acolhimento do funcionério.

Acompanhamento na monitoriza¢éo de métricas do SGSI e

eventos de Sl.

Apoio na determinagéo de oportunidades de melhoria (OMs) e
acOes corretivas (ACs) oriundas de auditorias internas.

3.4 Gestao e Controlo

Atividades

Equipa CISOaaS da
execucdo das iniciativas e
atividades do SGSI

Verificacdo pela Equipa
CISOaas da afericdo das
métricas e objetivos do
SGSI

Documentos do SGSI

Relatério da revisdo pela
Gestdao.

Plano de formacdes de
Seguranca da Informacéo

Relatérios das Revisoes e
auditorias (técnicas e
internas)

Registo de OMs e ACs

Entregaveis Duragao

Pontos de situacéo trimestrais — atualiza¢do do plano de
atividades, identificagéo do progresso, niveis do servico,
gestao de riscos do servigo e eventuais constrangimentos

identificados.

Relatério de gestdo de 12 meses
servico CISOaaS



ASSEMBLEIA DA REPUBLICA

ADMINISTRACAO DE SEGURANCA DA INFORMACAO

3.5 Cronograma

ATIVIDADES

Preparagao

Avaliagdo e Tratamento do Risco

Operacgdo do SGSI

Gestdo e Controlo

4 PERFIL DE COMPETENCIAS

A equipa devera ser constituida, pelo menos, pelos seguintes perfis multidisciplinares de competéncias de

conhecimentos tedricos e praticos, nas areas de ciberseguranca e seguranca da informacao, evidenciando as

suas qualificacoes, através da inclusdo da cdpia das certificacdes profissionais requeridas:

Gestor de Seguranca da Informagdo

Perfil sénior de advisor estratégico de seguranca da informacdao com pelo menos 10 anos de
experiéncia em Seguranga da Informagdo e em projetos de avaliagdo, implementagdo,
manuteng¢do e melhoria de Sistemas de Gestdo de Seguranga da Informagdo baseados na
norma ISO/IEC 27001.

Especialista de Gestao de Seguranga da Informagao

Perfil sénior de gestor de ciberseguranca e seguranca da informacdo, para a gestao,
acompanhamento e controlo das politicas operacionais e processos de gestdo de seguranca da
informacdo, com pelo menos 5 anos de experiéncia em Seguranca da Informacgdo e em projetos
de avalia¢do, implementag¢do, manutencdo e melhoria de Sistemas de Gestdo de Seguranca da
Informacgdo baseados na norma ISO/IEC 27001.

Consultor de Gestao de Seguranga da Informacao

Perfil de consultor de ciberseguranca e seguranca da informacdo, com pelo menos 3 anos de
experiéncia em Seguranca da Informagdo e em projetos de avaliacdo, implementacdo,
manutenc¢do e melhoria de Sistemas de Gestdo de Seguranca da Informacdo baseados na
norma ISO/IEC 27001.

5 REQUISITOS DO FORNECEDOR

O fornecedor devera satisfazer os seguintes requisitos:

Estar certificado na norma ISO/IEC 27001 por entidade acreditada, num dmbito adequado a este
projeto, isto &, consultoria em ciberseguranca ou em sistemas de seguranca de informacao;

Experiéncia comprovada através de declaragdo, de ja ter prestado servicos de Administrag¢do de
Seguranga da Informagéo as a Service (ASlaaS$), a pelo menos 5 (cinco) empresas ou instituicGes
em Portugal, nos ultimos 3 (trés) anos;
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e Dispor de uma linha dedicada de apoio e suporte a prestacdao de servigcos de ciberseguranca e
seguranca da informacdo, em situacdes de emergéncia.

6 REQUISITOS DE QUALIFICAGOES PROFISSIONAIS

A equipa deverd ser constituida, pelo menos, pelos seguintes perfis multidisciplinares de competéncias de
conhecimentos tedricos e praticos, nas areas de ciberseguranca e seguranca da informacao, evidenciando as
suas qualificacGes, através da inclusdo de cdpia das seguintes certificacGes profissionais:

e Pelo menos 1 consultor certificado com ISO/IEC 27001 Lead Auditor;
e Pelo menos 2 consultores certificados com ISO/IEC 27001 Lead Implementer;
e Pelo menos 1 consultor certificado com ISO/IEC 27005 Risk Lead Manager;

e Pelo menos 1 consultor certificado com CISM — Certified Information Security Manager.

7 LOCAL DE PRESTACAO DE SERVICOS

Os servigos serdao executados com 30% de ocupagdo presencial nas instalagdes da Assembleia da Republica,
na Avenida D. Carlos I, 128, 1200-650, Lisboa e com 70% através de videoconferéncia, em sessdes de trabalho
remoto, a exce¢ao de casos de for¢a maior, devidamente justificados e acordados entre as partes.

8 PRAZO DE EXECUCAO

Os servicos serdo prestados pelo periodo de 1 (um) ano, com inicio da data de assinatura do contrato e término
apos 12 meses.

9 PREGO, CONDICOES DE PAGAMENTO E FATURAGAO

a) Para a prestagdo dos servicos de Administracdo de Seguranga da Informagdo as a Service
(ASlaa$), a Assembleia da Republica pagara o preco total constante da proposta que ndo devera
exceder os 60.000,00 € (sessenta mil euros), acrescido de IVA a taxa legal em vigor.

b) Considera-se incluido no valor do servigo todos os custos inerentes ao cumprimento integral dos
requisitos descritos no caderno de encargos, bem como eventuais elementos adicionais incluidos
na proposta do concorrente.

c) O valor acima referido serd pago pela Assembleia da Republica ao adjudicatdrio, em 12 (doze)
prestacées mensais e sucessivas, no prazo maximo de 30 (trinta) dias a contar da data da rececéo
da fatura correspondente, desde que apresentada nos termos adequados a sua liquidacgdo.
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d) A Assembleia da Republica podera formular reservas a faturacdo apresentada, aceitando-a total
ou parcialmente, notificando desse facto o adjudicatario, no prazo de 5 (cinco) dias apds o
conhecimento daquela e do relatério referente a intervencao, solicitando-lhe que este proceda a
respetiva retificacdo da mesma.

e) O adjudicatario poderd, se assim o desejar, formular reservas a aceitacdo parcial, apresentando,
nos 5 (cinco) dias subsequentes ao conhecimento daquela, reclamacdo em que se especifique a
natureza dos vicios, erros ou faltas e os correspondentes valores a que se ache com direito.

f) Findo o prazo fixado no nimero anterior sem que o adjudicatario tenha apresentado reclamacao,
a Assembleia da Republica assumird o siléncio como consentimento, entendendo-se que o(a)
adjudicatario(a) aceitara a reducdo efetuada e exigira, num prazo de 8 (oito) dias, a substituicdo
da fatura ou o crédito a que houver lugar.

g) Em caso de desacordo sobre o montante indicado nas faturas, a Assembleia da Republica efetuara
o pagamento relativo ao montante que entende aceitar, sem prejuizo de acerto posterior.

h) Qualquer atraso no pagamento de faturas ndo autoriza o(a) adjudicatario(a) a invocar excecao de
ndo cumprimento de qualquer das obrigacdes que Ihe incumbam, salvo nos casos previstos no
Codigo dos Contratos Publicos (CCP).

10 SIGILO E CONFIDENCIALIDADE

a)

b)

c)

d)

f)

O adjudicatario obriga-se a observar o mais estrito sigilo sobre toda a informacdo e documentacao,
técnica e ndo técnica, relacionada com a atividade da AR ou qualquer outra entidade envolvida na
execuc¢do do contrato.

Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execuc¢ado do contrato.

O adjudicatario compromete-se a respeitar a confidencialidade sobre todos os dados ou informacgoes
disponibilizadas pelo adjudicante, bem como pelas informacgGes de caracter pessoal, funcional ou
processual dos Sistemas de Informacdo da Assembleia da Republica, ndo os disponibilizando a
quaisquer outras entidades, salvo autorizacao expressa do adjudicante.

O adjudicatério assume, igualmente, o compromisso de remover e destruir, no final do contrato, todo
e qualquer tipo de registo (digital ou em papel) relacionado com os dados analisados e que o
adjudicante considere de acesso privilegiado.

O adjudicatario garante que terceiros que envolva na execugao dos servicos, respeitam as obrigacoes
de sigilo e confidencialidade constantes nos numeros anteriores.

Caso o adjudicatario ou os seus representantes a quem tenha sido transmitida, no todo ou em parte,
informacao confidencial fiqguem legalmente obrigados a revelar algum elemento constante da mesma,



h)

——
l.l..:l:l::lll:

FSSEMBLEIA DA REPUBLICA

ADMINISTRACAO DE SEGURANCA DA INFORMACAO

por forca da lei, de processo judicial ou a pedido de entidade de regulacdo ou de fiscalizacao,
compromete-se - e fard com que os seus representantes também se comprometam - a avisar de
imediato a entidade adjudicante, previamente a divulgacdo da informacdo reservada, de modo a que
sejam conjuntamente asseguradas quaisquer providencias necessarias para manter, dentro do
legalmente permitido, a confidencialidade da informacao reservada.

Nenhum aviso, comunicado a imprensa, relatério ou aviso publico destinado a fins publicitarios ou de
referéncia ao objeto do contrato pode ser realizado pelo prestador de servicos sem aprovacdo escrita
prévia da Assembleia da Republica.

Para além das ac¢Oes penais, civis e processos disciplinares que ao caso couber, o adjudicatdrio pagara
a entidade adjudicante uma compensacao pela divulgacao, seja por que meio for, de factos relativos
a Assembleia da Republica, aos Deputados, funciondrios ou outros agentes vinculados a entidade
publica contratante, num montante calculado pela seguinte férmula: C = RMMG x 50, em que: C —
Montante da compensacdo (em euros) e; RMMG — remuneracdo minima mensal garantida em vigor.

O disposto no nimero anterior ndo é aplicadvel em caso de imposicdo legal ou judicial de comunicagdo
de factos sigilosos, desde que sejam cumpridos os estritos termos e objetivos inerentes a obrigacao
de comunicagao.

11 REQUISITOS DE PROTECAO DE DADOS

a)

b)

c)

Serd celebrado um contrato de protecdo de dados entre a Assembleia da Republica e adjudicatério que

devera conter as normas constantes das clausulas seguintes.

No caso de o Adjudicatdrio necessitar de aceder a dados pessoais, fa-lo-a exclusivamente na medida do

estritamente necessario para integral e adequada prossecucdo dos fins constantes neste caderno de

encargos, e por conta e de acordo com as instru¢des da Assembleia da Republica, nos termos da legislacdo

aplicavel a protec¢do de dados pessoais.

O Adjudicatario ndo pode proceder a reproducdo, gravacao, copia ou divulgacdo dos dados pessoais para

outros fins que ndo constem do contrato, comprometendo-se ainda ao seguinte:

Respeitar integralmente o disposto na legislagdo nacional e internacional em vigor relativa a
protecdo de dados pessoais, e em qualquer outra legislacdo que a substitua ou venha a ser aplicavel
a esta matéria, nomeadamente o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (RGPD), e a Lei n.2 58/2019, de 8 de agosto.

Cumprir rigorosamente as instrucdes da Assembleia da Republica no que diz respeito ao acesso,
registo, transmissao ou qualquer outra operacao de tratamento de dados pessoais.

Tratar os dados pessoais de forma licita, utilizando-os exclusivamente para as finalidades a que se
reporta o Contrato, ndo podendo ser posteriormente acedidos nem tratados de forma incompativel
com tais finalidades.
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Implementar as medidas técnicas e organizativas para proteger os dados contra destruicao acidental
ou ilicita, perda acidental, alteracdes, difusdo ou acesso ndo autorizados, e contra qualquer outra
forma de tratamento ilicito dos mesmos dados pessoais.

Comunicar de imediato a Assembleia da Republica quaisquer reclamacdes ou questdes colocadas
pelos titulares dos dados pessoais.

Apagar e destruir os dados pessoais tratados quando os mesmos deixarem de ser necessarios para
a execucdo do contrato, e sempre em prazo ndo superior a um ano apds a cessagao do contrato que
esteve na base da licitude do seu tratamento.

Sem prejuizo do disposto na alinea seguinte, o Adjudicatario obriga-se a manter os dados pessoais
estritamente confidenciais, sendo responsavel pela confidencialidade e utilizacdo dos mesmos por
parte dos respetivos trabalhadores, outros colaboradores ou subcontratados.

Se quaisquer dados se perderem ou forem danificados no ambito da execucdo do contrato, por
causas imputaveis ao Adjudicatario, este compromete-se a adotar as medidas que forem necessarias
com vista a recuperacgdo dos dados, sem quaisquer custos adicionais para a Assembleia da Republica.

d) O Adjudicatério obriga-se a ressarcir a Assembleia da Republica por todos os prejuizos em que este venha

a incorrer em virtude da utilizacdo ilegal e/ou ilicita dos dados referidos, nomeadamente por

indemnizag¢Oes e despesas em que tenha incorrido na sequéncia de reclamacgdes ou processos propostos

pelos titulares dos dados, bem como por taxas, coimas e multas que tenha de pagar.

12 REQUISITOS DE SEGURANGA DA INFORMAGAO

No ambito desta prestacdo de servicos, o adjudicatario obriga-se a cumprir os seguintes requisitos de

segurancga da informacgado:

a)

b)

f)

A descri¢do da informacdo a ser fornecida/acedida e os métodos para fornecer/aceder a informacdo;

A classificacdo da informac&o fornecida/acedida tem de ser efetuada de acordo com os critérios de
classificacdo de informacdo estabelecidos na AR;

Os requisitos legais e regulamentares aplicaveis, incluindo a protecdo de dados, os direitos de
propriedade intelectual, os direitos de autor (copyright) e uma descricdo de como vai ser garantido o
seu cumprimento;

A obrigacdo de cada parte contratual de implementar os controlos acordados, incluindo controlos de
acesso, avaliacdao do desempenho, monitorizagao, gestao de incidentes, e realizacao de auditorias;

A lista de funciondrios do fornecedor autorizados para aceder ou receber informacdo da AR ou, em
alternativa, os procedimentos/condi¢cBes estabelecidos para autorizar e remover os privilégios de
acesso ou recegao de informacdo da AR;

As politicas operacionais de segurancga da informacao relevantes para o contrato em causa;
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Os requisitos do Processo de Gestao de Incidentes e Pedidos de Servigco da AR e do Processo de Gestdo
de Incidentes de Seguranca da Informacado, com destaque para as responsabilidades de notificacdo e
colaboracgdo durante a resolucdo de incidentes;

Os requisitos de formacao e sensibilizacdo necessdrios para determinados procedimentos e requisitos
de seguranca da informacdo (por exemplo, resposta a incidentes ou procedimentos de autorizagdo);

Os regulamentos relevantes para a subcontratacao, incluindo os controlos necessarios aimplementar;

Os acordos com parceiros relevantes, incluindo a pessoa de contacto para questdes relacionadas com
seguranca da informacao;

Os requisitos de rastreio, quando considerado necessario, dos funcionarios dos fornecedores, tais
como a verificacdo da sua identidade, a informacdo pessoal e o registo criminal. Estes requisitos
incluem ainda as responsabilidades para conduzir os procedimentos de rastreio e notificacdo, no caso
de o rastreio ndo ser concluido ou se os resultados levantarem duvidas ou preocupacgdes;

O direito de auditar os processos e controlos do fornecedor;
Os processos a seguir em caso de disputas contratuais;

A obrigacdo do fornecedor em providenciar informacdo sobre incidentes de seguranca da informacgao
para revisao da AR;

A obrigacdo do fornecedor em assegurar a monitorizagdo e revisdo dos aspetos de seguranca da
informacao relativos as relagdes com os seus proprios fornecedores (quando aplicavel);

A obrigacdo do fornecedor em assegurar a continuidade de servigo adequada, através de planos de
recuperacdo de desastres que assegurem os niveis de continuidade dos servicos acordados com a AR,
no caso de ocorréncia de falhas ou desastres;

A obrigacdo do fornecedor em apresentar periodicamente relatérios sobre a eficiéncia dos controlos
e as medidas estabelecidas para a corre¢do atempada de questdes relevantes suscitadas no relatério;

A obrigacdo do fornecedor em cumprir com os requisitos de seguranca da informacdo da AR (e.g.
protecdo contra software malicioso; salvaguarda de dados; procedimentos de recuperacdo de
desastres; controlos criptograficos; gestdo de vulnerabilidade; gestdo de incidentes de seguranca da
informacao; recolha, manutencgao e protecdo de evidéncias, incluindo logs e audit trails; autenticacdo
e controlo de acessos).

13 PENALIDADES

a)

No caso de mora ou cumprimento defeituoso das prestacGes do contrato por parte do adjudicatario,

podera a Assembleia da Republica interpelar o adjudicatario para cumprir pontualmente as tarefas
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c)

d)

e)
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g)

h)
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contratadas, quando tal ainda for possivel e se mantenha o interesse na prestacao, devendo nesse caso o
adjudicatdrio dar-lhes cumprimento imediato, bem como suportar todos os danos que a Assembleia da
Republica sofra na sequéncia de tais factos.

Sem prejuizo do disposto no nimero anterior, e da obrigacdo de indemnizar por parte do adjudicatario,
podera a Assembleia, aplicar-lhe as seguintes penalidades:

i Pelo atraso no cumprimento do prazo previsto na proposta para efeitos de prestacdo da
totalidade dos servicos objeto do presente procedimento — 5% (por cem) do prego contratual
por cada 10 dias de atraso;

ii. No caso de incumprimento pelo adjudicatario de outras obrigacdes decorrentes do presente
CE, serdo aplicadas as seguintes penalidades diarias por cada prestacdao em falta de acordo
com a seguinte formula:

“P=V x A/500"”

em que “P” corresponde a penalidade, “V” ao preco total do contrato e “A” o nimero de dias
em atraso no cumprimento integral e satisfatério da prestacao.

A aplicagao de penalidades pela entidade adjudicante nos termos previstos nos nimeros anteriores,
devera ser precedida de comunicacdo enderecada ao adjudicatario, onde sera feita mencao a intencdo de
aplica¢do de penalidades, o seu valor, o respetivo fundamento e a indicagdo de que o mesmo dispde de
um prazo de 10 (dez) dias Uteis para efeitos de exercicio do seu direito de audiéncia prévia. 5. Decorrido
o prazo de audiéncia prévia, devera a entidade adjudicante comunicar ao adjudicatario se mantém, ou
ndo, a aplicacdo das penalidades, e em caso afirmativo, conceder-lhe um prazo ndo inferior a 5 (cinco)
dias Uteis para levar a cabo o respetivo pagamento.

A aplicacdo das sangdes acima referidas sera efetivada a critério da entidade adjudicante,
designadamente por desconto no pagamento ou pagamentos subsequentes a verificagdo do facto que
tenha dado origem a penalidade.

As penalidades previstas na presente clausula ndo afastam o direito da entidade adjudicante de ser
indemnizada, nos termos gerais, quando se verifiquem os fundamentos de facto e de direito para o efeito.

O ndo cumprimento de cldusulas do contrato, quando a sua gravidade o justifique pelos prejuizos
acusados a Assembleia da Republica, podera constituir fundamento para resolu¢do imediata do contrato,
nos termos legalmente aplicdveis.

Na determinacdo da gravidade do incumprimento a Assembleia da Republica tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do Adjudicatario e as
consequéncias do incumprimento.

O valor acumulado das sangdes pecuniarias ndo pode exceder 20% do prego contratual, nos termos do n?
2 do artigo 3299, do C.C.P.
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14 GESTOR DO CONTRATO

O contraente publico nos termos do artigo 2902-A do CCP designara um gestor do contrato, com a funcao de

acompanhar permanentemente a execugdo deste.

15 CASOS FORTUITOS OU DE FORCA MAIOR

a)

b)

d)

e)

Nenhuma das partes pode ser responsavel pelo incumprimento ou pelo cumprimento defeituoso das
obrigacbes emergentes do contrato, na estrita medida em que se verifiquem em casos de forca maior,
sendo considerados casos de forca maior as circunstancias que impossibilitam o cumprimento das
obrigacbes emergentes do contrato, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente
exigivel contornar ou evitar, como seja, a titulo de exemplo, a emergéncia de um surto
epidemioldgico.

A parte que invocar casos fortuitos ou de forca maior deverd comunicar e justificar tais situacoes a
outra parte, bem como informar o prazo previsivel para restabelecer a situagao.

Quando uma das partes ndo aceite por escrito que certa ocorréncia invocada pela outra constitua
forga maior, cabe a esta fazer prova do mesmo.

A verificacdo de uma situagdo de forca maior determina a prorrogacao dos prazos de cumprimento
das obriga¢Oes contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante de forga maior.

Caso a impossibilidade de execucdo do contrato, em resultado de forca maior, se prolongue por um
periodo continuo superior a um més, qualquer das partes pode proceder a respetiva resolugao,
mediante comunicagdo enviada a outra parte, com pelo menos 5 (cinco) dias de antecedéncia.

16 PATENTES, LICENCAS E MARCAS

a)

b)

Sdo da responsabilidade do adjudicatdario quaisquer encargos decorrentes da utilizacdo, na prestagado
de servicos, de marcas registadas, patentes registadas ou licencas.

Caso a entidade adjudicante venha a ser demandada por ter infringido, na execugao do contrato,
qualquer dos direitos mencionados no ponto anterior, o adjudicatario indemniza-a de todas as
despesas que, em consequéncia haja lugar e de todas as quantias que tenha que pagar, seja a que
titulo for.
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17 CESSAO DA POSICAO CONTRATUAL E SUBCONTRATACAO

a)

b)

O adjudicatario ndo pode ceder a terceiros, total ou parcialmente, a sua posicao contratual, ou
qualquer dos direitos e obrigacdes decorrentes do contrato, nomeadamente subcontratar, sem
autorizacdo prévia da entidade adjudicante.

Para efeitos de obtencao da suprarreferida autorizacao, deverd o adjudicatario observar o previsto
sobre esta matéria no artigo 318.2 do Cédigo dos Contratos Publicos.

18 RESOLUGCAO DO CONTRATO

a)

b)

c)

A entidade adjudicante reserva-se ao direito de resolver o contrato em caso de incumprimento
definitivo pelo adjudicatario das suas obrigacdes contratuais, nos termos do disposto na parte final do
n.2 1 do artigo 325.2 e ainda do disposto nos artigos 334.2, 335.2 e 448.2 do Cddigo dos Contratos
Publicos.

Em tais circunstancias a entidade adjudicante comunicard por escrito ao adjudicatdrio as deficiéncias
do servico, fixando um prazo para a sua regularizacao, findo o qual, se as anomalias ndo tiverem sido
totalmente corrigidas, terd lugar a resolucdo do contrato que serd comunicada ao adjudicatdrio
mediante carta registada com aviso de rece¢do, na qual serdo indicadas as razGes que a entidade
adjudicante considera justificativas da resolugao.

Sem prejuizo da resolucdo do contrato nos termos previstos nos pontos anteriores, a entidade
adjudicante mantém o direito ao pagamento das indemnizagdes e penalidades aplicaveis nos termos
do presente caderno de encargos ou de qualquer disposi¢do legal vigente.

19 GARANTIA

O adjudicatario garantira, sem qualquer encargo para a entidade adjudicante, os servicos prestados, contra

quaisquer defeitos ou discrepancias com as exigéncias legais e com as caracteristicas, especificacdes e

requisitos técnicos definidos no presente Caderno de Encargos.

20 LEGISLACAO APLICAVEL

Em tudo o que o presente caderno de encargos for omisso observar-se-a o disposto no C.C.P., aprovado pelo

Decreto-Lei n.2 18/2008, de 29 de janeiro, com a redacdo decorrente da entrada em vigor do Decreto-Lei n.2

111-B/2017, de 31 de agosto e na sua redacdo atual , demais legislacdo aplicavel e, em qualquer caso, sempre

a Lei portuguesa.
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